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PDLICJA Przestepczosc¢ na przetomie lat 2012-2023
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Przestepczosc nieletnich na przetomie lat 2012-2023
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"2 poLICIA Przestepczos¢ nieletnich w 2023
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PDLIC JA Zagrozenia dla dzieci i mlodziezy zwiazane
Z tresciami internetowymi

SURFACE WEB

4" Wikipedia Social Media Blogi

DEEP WEB
- Zasoby akademickie = Dokumenty rzadc
Strony i konta chronione hastami




= POLICJA Co to jest cyberprzemoc

Cyberprzemoc — to przemoc w swiecie cyfrowym (Internecie).
Przykiady form cyberprzemocy:

>

>

A\

agresja stowna, zamieszczanie nieprzyjemnych, przykrych komentarzy na profilach, w portalach
spotecznosciowych,

upublicznianie upokarzajgcych, przerobionych zdjec i filmow,(deepnude, czyli tresci
pornograficznych tworzonych przy pomocy sztucznej inteligenciji.),
kradziezy tozsamosci, tworzeniu nieprawdziwych maili,

wykluczeniu z grona ,,znajomych” w internecie, tworzeniu zamknietych grup na forach lub
serwisach spotecznosciowych,

happy slappingu (procederze polegajgcym na niespodziewanym atakowaniu — pobiciu, kradziezy,
zniszczeniu rzeczy osobistych — przypadkowych ludzi i filmowaniu catego zajscia),

stalkingu (ztosliwym i powtarzajgcym sie nagabywaniu, naprzykrzaniu sie czy przesladowaniu
zagrazajgcym czyjemus bezpieczenstwu),
grooming, sexting, sextortion(réwniez z uzyciem Al), phishing, spoofing.



kel Co to jest hejt

Hejt, czyli obrazanie, osmieszanie czy ponizanie innych to jedna z form cyberprzemocy.

Dziatanie na najnizszym poziomie, realizacja prymitywnej potrzeby wyrzgdzenia komus przykrosci.
Hejter - osoba majgca predyspozycje do agresiji, ale takze zazwyczaj nieSmiata, czesto niemajgca
inteligenciji spotecznej i emocjonalnej, a Internet daje jej poczucie bezpieczenstwa i
anonimowoscCi.

Ofiary hejterow sg narazone na problemy natury psychologicznej, takie jak spadek

poczucia wlasnej wartosci, depresje, nadmierny stres, smutek, zniechecenie, zaszczucie.



POLIC JA Zagrozenia dla dzieci i mlodziezy zwigzane
z treSciami internetowymi
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POLIC JA Zagrozenia dla dzieci i mlodziezy zwiazane
Z tresciami internetowymi

SZKODLIWE 3
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POLIC JA Zagrozenia dla dzieci i mlodziezy zwiazane
Z treSciami internetowymi

NEKANIE

' CYBERPRZEMOC y
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ZDJEC LUB FILMOW POD KOGOS




Zagrozenia dla dzieci i mlodziezy zwigzane
Z tresciami internetowymi

POLICJA

NIEBEZPIECZNE
KONTAKTY |

WYLUDZANIE DANYCH LUB
INFORMACJI

UWODZENIE
(GROOMING)

9 MANIPULACJA
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NIEBEZPIECZNYCH POSTAW




5 POLICJA Zagrozenia dla dzieci i mlodziezy zwigzane
Z treSciami internetowymi
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Cyberprzemoc - cechy charakterystyczne,
ktore sprawiaja, zZe jest to zjawisko szczegolnie niebezpieczne

2" bovicia
Zl'l.\

> ,anonimowosSc¢ sprawcy”

A\

roznorodnos¢ form,

A\

powszechna dostepnosS¢ w sieci, 24 godziny na dobe, 7 dni w tygodniu, czesto darmowa(np. centra
handlowe),

szybko$¢ rozpowszechniania materiatow kierowanych przeciwko ofierze,

zasieg,

state narazenie na atak ofiary niezaleznie od miejsca i pory,

stosunkowo niski poziom kontroli spotecznej tego typu zachowan,

trudnos$ci w usunieciu kompromitujgcych informacji, zdjec, filmow,

Powtarzalnos¢,

vV V VYV VY VYV VY V

intencja skrzywdzenia drugiej osoby,



Sl KODEKS KARNY sankcje

Rozdziat XXII|
Przestepstwa przeciwko wolnosci

Art. 190. § 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode
lub na szkode osoby dla niej najblizszej, jezeli grozba wzbudza w osobie, do ktorej
zostata skierowana lub ktorej dotyczy, uzasadniong obawe, ze bedzie spetniona,
podlega karze pozbawienia wolnosci do lat 3.

Art. 190a. § 1. Kto przez uporczywe nekanie innej osoby lub osoby dla nigj
najblizszej wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia,
ponizenia lub udreczenia lub istotnie narusza jej prywatnosc,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje
jej wizerunek, inne jej dane osobowe lub inne dane, za pomocg ktorych jest ona
publicznie identyfikowana, przez co wyrzgdza jej szkode majatkowg lub osobista.
§ 3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie

pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia wolnosci od
lat 2 do 15.



LU KODEKS KARNY sankcje

Art. 191. § 1. Kto, stosujgc przemoc wobec osoby lub grozbe bezprawng, zmusza
ja lub inng osobe do okreslonego dziatania, zaniechania lub znoszenia,

podlega karze pozbawienia wolnosci do lat 3.

Art. 191a. § 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie

czynnosci seksualnej, uzywajgc w tym celu wobec niej przemocy, grozby bezprawnej
lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualne;
bez jej zgody rozpowszechnia,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.



Sl KODEKS KARNY sankcje

Art. 200a. § 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 4

lub art. 200, jak rowniez produkowania lub utrwalania tresci pornograficznych, za
posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej nawigzuje
kontakt z matoletnim ponizej lat 15, zmierzajgc, za pomocg wprowadzenia go w biad,
wyzyskania btedu lub niezdolnosci do nalezytego pojmowania sytuacji albo przy
uzyciu grozby bezprawnej, do spotkania z nim,

podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu

w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realizacji,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do

lat 2.



N

SN K ODEKS KARNY sankcie

Hejt moze przybierac¢ rozne postacie, ktére w naszym porzgdku prawnym zostang zinterpretowane jako
nastepujgce czyny:

- zniestawienie - art. 212 kk

- zniewaga — art. 216 kk

- grozba z powodu dyskryminacji — art. 119 kk

- grozba karalna — art. 190 kk

- uporczywe nekanie, tzw. ,stalking” — art. 190a kk

- zmuszenie grozbg innej osoby do okreslonego dziatania — art. 191 kk

- fatszywe oskarzenia — art. 234 kk

- nawotywanie i pochwalenie przestepstwa — art. 255 kk

- nawotywanie do nienawisci na tle roznic narodowych — art. 256 kk

-publiczna zniewaga z powodu przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej lub
z powodu bezwyznaniowosci — art. 257 kk

- ztosliwe niepokojenie — art. 107 kw
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Jaka pomoc powinna da¢ szkota gdy dziecko stato sie
ofiarg cyberprzemaocy.....

POLICJA

» wsparcie psychologiczne (porade, jak ma sie zachowac¢, aby zapewnic sobie poczucie bezpieczenstwa
i nie doprowadzi¢ do eskalacji przesladowania),

» poinformowanie rodzicow dziecka 0 problemie i okazanie im wsparcia
i pomocy ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca przedstawiajg kroki, jakie
zostaty podjete w celu wyjasnienia zajScia oraz zapewnienia bezpieczenstwa poszkodowanemu
uczniowi, a takze, jesSli to wskazane, proponuje rodzicom i dziecku pomoc specjalisty (psychologa,

pedagoga).
» poinformowanie Policji (jezeli jest taka potrzeba)

» po zakonczeniu interwencji nalezy monitorowac sytuacje ucznia sprawdzajac, czy nie s3 wobec niego
podejmowane dalsze dziatania przemocowe bgdz odwetowe ze strony sprawcy,



= POLICJA Dzialania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany 1 jest on uczniem szKkoly, pedagog
szkolny pelnigcy w szkole role koordynatora dziatan wychowawczych powinien podja¢ dalsze dziatania.

1. Rozmowa z uczniem - sprawcg przemocy o jego zachowaniu.

2. Powiadomienie rodzicoOw sprawcy i omoOwienie z nimi zachowania dziecka

3. Rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani z materiatem
dowodowym, a takze z decyzjg w sprawie dalszego postepowania i podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka.

4. W miare mozliwosci nalezy starac sie pozyskac rodzicOw do wspodtpracy i ustalic jej zasady.

5. Objecie sprawcy opieka psychologiczno-pedagogiczna:



xihz
§l|'§ POLICJA Dzialania wobec sprawcy cyberprzemocy.

» praca ze sprawcg powinna zmierza¢ w Kierunku pomocy uczniowi w zrozumieniu Konsekwencji
swojego zachowania, w zmianie postawy i postepowania ucznia, w tym sposobu korzystania z nowych
technologii,

» jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢ udzielona sprawcy na
terenie szkoty,

» w uzasadnionym przypadku mozna w toku interwencji zaproponowac¢ uczniowi (za zgoda rodzicow)
skierowanie do specjalistycznej placowki i udzial w programie terapeutycznym.



LN  (Gdzie szukac¢ pomocy?

» 112 - TELEFON ALARMOWY
» 0800 100 100 - telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci
» 116 111 - telefon zaufania dla dzieci i mtodziezy

» www.dyzurnet.pl - serwis, ktory przyjmuje zgtoszenia dotyczace nielegalnych tresci znalezionych
w Internecie,

» www.dzieckowsieci.pl - strona zajmujgca sie zwroceniem uwagi dorostych i dzieci na zagrozenia
wynikajace z nierozwaznego korzystania z Internetu,

» www.safeinternet.pl
» www.nask.pl

» www.napiszdonas.pl


http://www.dyzurnet.pl/
http://www.dzieckowsieci.pl/
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